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Evaluation du filtre spam e-mail (T2 2021: 1&" avril — 30 juin 2021)

Oesviem > Incomag Mall Se=y 01 Apr 2021 00:00 to 30 Jun 2021 23:59 (GMT +02:00)
Message Category O Messages
B Stopped by Reputation Filtering 50,3% Z2.0M [Juﬂwiew - [ncﬁn‘.i"g Hail Graph m
Stopped as Invalid Recipients 0.9% 13,0k
Spam Detected 0.6% 12.9k !mm
I Wirus Detected 0.0%% 3
m DEtF_-ctP__-d by Advanced Malware 0.0% 3 270.0k
Protection
B Messages with Malicious URLs 0.0% 27 240.0k
B Stopped by Content Filter 0.0% 215 210.0k
! Stopped by DMA&RC 0.5% 11.4k
B S/MIME Verification/Diecryptien Failed 0.0% 0 180.0k
Total Threat Messages: | 91.9% 2.0M 150.0k
B Marketing Messages 0.9%: z0.z2k 120.0%
B Sccial Networking Messages 0.25%% 4,611 m_.m.
B EBulk Messages 1.0%% 214k
Total Graymails: 2.1% 46.2k 60.0k
m g.:h:ér:EEE;.u-fFriﬁcati-:ln.-"DEi:r',fptiun 0.0% o 30{"
Clean Messages 6.0% 120.2k 0
Total Attempted Messages: 2.7M 02-Apr 16-Ape 10-Apr 14-May  2B-May 11- jun 25- Jun
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Test de pénétration Bus

Bus articulé hybride Volvo 7900 A 2¢ gén Problématique
29 bus articulés hybrides Volvo — Test de pénétration effectué a I'externe a l'aide
circulent sur le réseau de BERNMOBIL de la méthode de la boite noire et de cas

d’application ciblés

Objectif

— ldentifier des points faibles techniques du
mateériel, des logiciels, des interfaces y c.
télématique du véhicule et des réseaux liés au
bus interconnecté

Conditions-cadres

— Le méme vehicule pendant tout le test de
pénétration, pas d’enregistrement de l'interface

e de communication mobile, non destructif,

148 personen 80 222 PDF acces au systeme de telematique / Volvo

e Connect interdit par le constructeur

rrrrrrrrrrrrrrrrr

18'740 mm 2'550 mm
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Test de pénétration Bus: cas d’application

Systeme ITCS (systeme de commande) Systeme de publicité

* Ordinateur de bord * Routeur

« Terminal de commande au poste de conduite « Ecrans avec publicité
« Ecrans avec «collier de perles»

» Affichages extérieurs (ligne, destination)

Comptage des passagers Systemes du constructeur du vehicule

» Collecteurs de données de mesure « Commandes des composantes du véhicule
. Capteurs aux portes (mOteur, porteS, bus CAN, EtC.)

« Systeme de télematique

7] Cybersécurité dans une entreprise de TP



Test de pénétration Bus: résultats
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Phishing Awareness Dashboard
BERNMOBIL P

Ihre persénliche Statistik lhre Leistung

phishing 165

132 e
awa reness 9 O O 5 O = .—.'
"'
- _ &
Simulation Simulation Simulation Simulation Bosartige o
erhalten angeklickt gescheitert gemeldet E-Mails 0
gemeldet 2020 7.20 2021 7.21 2022 7.22 2023

Ihr Fortschritt Ihre Erfolge Rangliste

Ihr persénliches Level Unternehmenslevel

*

Level 75 erreicht Level 150 erreicht z ; . » i 1 4 .’ O

r:;%
Rang Von Level Beste/er Schlechteste/er

5 Simulationen
gemeldet

9 1413 145 165 0
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https://spam-dashboard.bernmobil.ch/

Module d’apprentissage sur le hameconnage

A gl E-filail Security —

— E-Mails stellen bei Weitem die grosste Gefahr
dar, wenn es um Cyber-Angriffe geht. Was
kann eine E-Mail gefahrlich machen? Wie

erkennst du, ob eine E-Mail echt oder fake ist?

Richtig!

Wir alle machen Fehler. Wenn du merkst, du
bist in eine Falle getappt, melde dich
umgehend beim IT-Support, um Schlimmeres

zu vermeiden.

— Pas technique
— Apprentissage avec videos
— Quiz de trois questions
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https://learn.advact.ch/auth/1%3A1%3A0%3A0%3A0%3A_csrf%3A487e7676-4ee7-4e50-9075-6a9fa7510e0b/

Que faisons-nous d’autre?

Analyse de risques IT NCSC/BACS - cercle de clients fermé

« Analyse intégrale des risques IT tous les 3 ans Acces au Cyber Security Hub

« Vérification annuelle » Informations pour la propre organisation
» Alerte en présence d’'un message
» Offre de prestations (GovCERT.ch)

Board ISMS Cellule de crise

« Lancement » Cybersécurité
 Mesures de base « EXercice «au ralenti»
* Monitoring et controle
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Conclusion

— La cybersécurité nous occupe beaucoup et continuera a le faire

— Les cyberattagues ne sont pas de la fiction, mais la realite

— Lutter contre les cyberrisques nécessite des mesures tant techniques qu’organisationnelles
— L’humain est a la fois le plus grand facteur de risques et de protection

Nous voyons la sécurité de l'information non pas comme un état, mais comme un processus,
car il n’y a pas de sécurité de l'information a 100 %.

La cyberseécurité dans les entreprises de transports publics est décisive pour protéger les
infrastructures critiques et garantir une exploitation sire et fiable.
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