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Schutz vor Cyberangriffen

Digitalisierung

Lieferanten Management

Operational Technologie

Regulatorische Anforderungen
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Auswertung E-Mail Spamfilter (Q2 2021: 1. April — 30. Juni 2021)

Oesviem > Incomag Mall Se=y 01 Apr 2021 00:00 to 30 Jun 2021 23:59 (GMT +02:00)
Message Category O Messages
B Stopped by Reputation Filtering 50,3% Z2.0M [Juﬂwiew - [ncﬁn‘.i"g Hail Graph m
Stopped as Invalid Recipients 0.9% 13,0k
Spam Detected 0.6% 12.9k !mm
I Wirus Detected 0.0%% 3
m DEtF_-ctP__-d by Advanced Malware 0.0% 3 270.0k
Protection
B Messages with Malicious URLs 0.0% 27 240.0k
B Stopped by Content Filter 0.0% 215 210.0k
! Stopped by DMA&RC 0.5% 11.4k
B S/MIME Verification/Diecryptien Failed 0.0% 0 180.0k
Total Threat Messages: | 91.9% 2.0M 150.0k
B Marketing Messages 0.9%: z0.z2k 120.0%
B Sccial Networking Messages 0.25%% 4,611 m_.m.
B EBulk Messages 1.0%% 214k
Total Graymails: 2.1% 46.2k 60.0k
m g.:h:ér:EEE;.u-fFriﬁcati-:ln.-"DEi:r',fptiun 0.0% o 30{"
Clean Messages 6.0% 120.2k 0
Total Attempted Messages: 2.7M 02-Apr 16-Ape 10-Apr 14-May  2B-May 11- jun 25- Jun
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Penetration Test Bus

Volvo 7900 A Hybrid Gelenkbus 2. GEN Problemstellung
Auf dem Netz von BERNMOBIL verkehren 29 — Extern durchgeflhrter Penetration Test mittels
Volvo Gelenk-Hybridbusse Blackbox Verfahren sowie gezielten

Anwendungsfallen.

Ziel

— lIdentifizieren von technischen Schwachstellen
der Hardware, Software, Schnittstellen,
Anwendungen inkl. Fahrzeugtelematik und
Netzwerke rund um den vernetzten Bus.

Rahmenbedingungen

— Gleiches Fahrzeug wahrend des gesamten
Penetration Tests, kein Mitschnitt der

N Mobilfunkschnittstelle, nicht destruktiv,

148 personen 80 i 2022 PDF Zugriff Telematik System / Volvo Connect vom

e Hersteller verboten.

rrrrrrrrrrrrrrrrr

18'740 mm 2'550 mm
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Penetration Test Bus - Anwendungsfalle

TCS-System (Leitsystem)

Bordrechner * Router
« Bedienterminal am Fahrerplatz » Bildschirme im Fahrgastraum «Werbung»
» Bildschirme im Fahrgastraum «Perlschnurs»
« Aussenanzeigen (Linie, Ziel)

Fahrgastzahlung Systeme des Fahrzeugherstellers

* Messdatensammler « Steuerungen fur Fahrzeug Komponenten
e Tilrsensoren (MOtOf, Turen, CAN-Bus EtC.)

« Telematik System

7] Cyber-Sicherheit im 6V-Unternehmen



Penetration Test Bus - Ergebnisse
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Phishing Awareness Dashboard
BERNMOBIL P

Ihre persénliche Statistik lhre Leistung

phishing 165

132 e
awa reness 9 O O 5 O = .—.'
"'
- _ &
Simulation Simulation Simulation Simulation Bosartige o
erhalten angeklickt gescheitert gemeldet E-Mails 0
gemeldet 2020 7.20 2021 7.21 2022 7.22 2023

Ihr Fortschritt Ihre Erfolge Rangliste

Ihr persénliches Level Unternehmenslevel

*

Level 75 erreicht Level 150 erreicht z ; . » i 1 4 .’ O

r:;%
Rang Von Level Beste/er Schlechteste/er

5 Simulationen
gemeldet

9 1413 145 165 0
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https://spam-dashboard.bernmobil.ch/

Phishing Lernmodul

A gl E-fMoil Security -
[ E-Mails stellen bei Weitem die grésste Gefahr

dar, wenn es um Cyber-Angriffe geht. Was
kann eine E-Mail gefahrlich machen? Wie
erkennst du, ob eine E-Mail echt oder fake ist?

Richtig!

Wir alle machen Fehler. Wenn du merkst, du
bist in eine Falle getappt, melde dich
umgehend beim IT-Support, um Schlimmeres

zu vermeiden.

— Nicht technisch
— Lerntell als Videobotschaft
— Quiz mit drei Fragen
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https://learn.advact.ch/auth/1%3A1%3A0%3A0%3A0%3A_csrf%3A487e7676-4ee7-4e50-9075-6a9fa7510e0b/

Was tun wir sonst noch?

IT-Risikoanalyse NCSC/BACS — Geschlossener Kundenkreis

« Alle 3 Jahre volistandige IT-Risikoanalyse Zugriff auf den Cyber Security Hub
« Jahrliche Uberprifung * Informationen flr eigene Organisation
« Alarmierung, wenn eine Meldung vorliegt
« Angebot von Dienstleistungen (GovCERT.ch)

ISMS-Board

* Initiilerung * Cybersicherheit
« Basismassnahmen « Slow Motion Ubung
* Monitoring & Control
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Fazit

— Cyber-Sicherheit beschaftigt uns stark und wird uns weiterhin beschéaftigen

— Cyberangriffe sind keine Fiktion, sondern Realitat
— Um Cybergefahren zu entgegnen, bendétigt es technische sowie organisatorische Massnahmen

— Der Mensch ist der grésste Risiko- und zugleich der grosste Schutzfaktor

Wir verstehen Informationssicherheit nicht als Zustand, sondern als Prozess,
denn eine 100-prozentige Informationssicherheit gibt es nicht.

Cybersicherheit in 6ffentlichen Verkehrsbetrieben ist entscheidend flr den Schutz kritischer
Infrastrukturen und die Gewahrleistung eines sicheren und zuverlassigen Betriebs.
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