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Herausforderungen

Schutz vor Cyberangriffen

Digitalisierung

Lieferanten Management

Operational Technologie

Regulatorische Anforderungen
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Aktivitäten
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Technisch Organisatorisch

AntivirusMakro

E-Mail

Spamfilter

Firewall

DDoS

Endpunktschutz

Monitoring

Priviledged 

Access 

Management
Schwachstellen 

Scan/Patch

Zugriffe

Berechtigungen

Multi Factor Authentication

Perimeter

Client /

Anwender

Überwachung

Systeme
Identity

Access

Management

Sensibilisierung Mitarbeitende

IT-Richtlinien

Dashboard /

Lernmodul

Outlook /

Smartphone

PasswortPentest

öV+ App/Fz

Backup

LOG-Analyse

Verschlüsselung HD

Dokumente



Auswertung E-Mail Spamfilter (Q2 2021: 1. April – 30. Juni 2021)
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Penetration Test Bus
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Problemstellung

− Extern durchgeführter Penetration Test mittels 

Blackbox Verfahren sowie gezielten 

Anwendungsfällen.

Ziel

− Identifizieren von technischen Schwachstellen 

der Hardware, Software, Schnittstellen, 

Anwendungen inkl. Fahrzeugtelematik und 

Netzwerke rund um den vernetzten Bus. 

Rahmenbedingungen

− Gleiches Fahrzeug während des gesamten 

Penetration Tests, kein Mitschnitt der 

Mobilfunkschnittstelle, nicht destruktiv, 

Zugriff Telematik System / Volvo Connect vom 

Hersteller verboten.

Volvo 7900 A Hybrid Gelenkbus 2. GEN

  Auf dem Netz von BERNMOBIL verkehren 29 

  Volvo Gelenk-Hybridbusse



Penetration Test Bus - Anwendungsfälle

ITCS-System (Leitsystem)

• Bordrechner

• Bedienterminal am Fahrerplatz

• Bildschirme im Fahrgastraum «Perlschnur»

• Aussenanzeigen (Linie, Ziel)

  Fahrgastzählung

• Messdatensammler

• Türsensoren
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Werbesystem

• Router

• Bildschirme im Fahrgastraum «Werbung»

  Systeme des Fahrzeugherstellers

• Steuerungen für Fahrzeug Komponenten 

(Motor, Türen, CAN-Bus etc.)

• Telematik System



Penetration Test Bus - Ergebnisse
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Phishing Awareness Dashboard
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https://spam-dashboard.bernmobil.ch/


Phishing Lernmodul
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− Nicht technisch

− Lernteil als Videobotschaft

− Quiz mit drei Fragen

https://learn.advact.ch/auth/1%3A1%3A0%3A0%3A0%3A_csrf%3A487e7676-4ee7-4e50-9075-6a9fa7510e0b/


Was tun wir sonst noch?

IT-Risikoanalyse

• Alle 3 Jahre vollständige IT-Risikoanalyse

• Jährliche Überprüfung

  ISMS-Board

• Initiierung

• Basismassnahmen

• Monitoring & Control

Cyber-Sicherheit im öV-Unternehmen11 |

NCSC/BACS – Geschlossener Kundenkreis

• Zugriff auf den Cyber Security Hub

• Informationen für eigene Organisation

• Alarmierung, wenn eine Meldung vorliegt

• Angebot von Dienstleistungen (GovCERT.ch)

  Krisenstab

• Cybersicherheit

• Slow Motion Übung



Fazit

− Cyber-Sicherheit beschäftigt uns stark und wird uns weiterhin beschäftigen

− Cyberangriffe sind keine Fiktion, sondern Realität

− Um Cybergefahren zu entgegnen, benötigt es technische sowie organisatorische Massnahmen

− Der Mensch ist der grösste Risiko- und zugleich der grösste Schutzfaktor
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Wir verstehen Informationssicherheit nicht als Zustand, sondern als Prozess, 

denn eine 100-prozentige Informationssicherheit gibt es nicht.

Cybersicherheit in öffentlichen Verkehrsbetrieben ist entscheidend für den Schutz kritischer 

Infrastrukturen und die Gewährleistung eines sicheren und zuverlässigen Betriebs.
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