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Défis

Protection contre les cyberattaques

Numérisation

Gestion des fournisseurs

Technologie opérationnelle

Défis régulatoires
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Activités
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Outlook /
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Analyse LOG

Cryptage des 

documents HD



Évaluation du filtre spam e-mail (T2 2021: 1er avril – 30 juin 2021)
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Test de pénétration Bus
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Problématique

− Test de pénétration effectué à l’externe à l’aide 

de la méthode de la boîte noire et de cas 

d’application ciblés

Objectif

− Identifier des points faibles techniques du 

matériel, des logiciels, des interfaces y c. 

télématique du véhicule et des réseaux liés au 

bus interconnecté

Conditions-cadres

− Le même véhicule pendant tout le test de 

pénétration, pas d’enregistrement de l’interface 

de communication mobile, non destructif, 

accès au système de télématique / Volvo 

Connect interdit par le constructeur

Bus articulé hybride Volvo 7900 A 2e gén

29 bus articulés hybrides Volvo 

circulent sur le réseau de BERNMOBIL



Test de pénétration Bus: cas d’application

Système ITCS (système de commande)

• Ordinateur de bord

• Terminal de commande au poste de conduite

• Écrans avec «collier de perles»

• Affichages extérieurs (ligne, destination)

Comptage des passagers

• Collecteurs de données de mesure

• Capteurs aux portes

Cybersécurité dans une entreprise de TP7 |

Système de publicité

• Routeur

• Écrans avec publicité

Systèmes du constructeur du véhicule

• Commandes des composantes du véhicule

(moteur, portes, bus CAN, etc.)

• Système de télématique



Test de pénétration Bus: résultats
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Phishing Awareness Dashboard
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https://spam-dashboard.bernmobil.ch/


Module d’apprentissage sur le hameçonnage

Cybersécurité dans une entreprise de TP10 |

− Pas technique

− Apprentissage avec vidéos

− Quiz de trois questions

https://learn.advact.ch/auth/1%3A1%3A0%3A0%3A0%3A_csrf%3A487e7676-4ee7-4e50-9075-6a9fa7510e0b/


Que faisons-nous d’autre?

Analyse de risques IT

• Analyse intégrale des risques IT tous les 3 ans

• Vérification annuelle

Board ISMS

• Lancement

• Mesures de base

• Monitoring et contrôle
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NCSC/BACS – cercle de clients fermé

• Accès au Cyber Security Hub

• Informations pour la propre organisation

• Alerte en présence d’un message

• Offre de prestations (GovCERT.ch)

Cellule de crise

• Cybersécurité

• Exercice «au ralenti»



Conclusion

− La cybersécurité nous occupe beaucoup et continuera à le faire

− Les cyberattaques ne sont pas de la fiction, mais la réalité

− Lutter contre les cyberrisques nécessite des mesures tant techniques qu’organisationnelles

− L’humain est à la fois le plus grand facteur de risques et de protection
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Nous voyons la sécurité de l’information non pas comme un état, mais comme un processus, 

car il n’y a pas de sécurité de l’information à 100 %.

La cybersécurité dans les entreprises de transports publics est décisive pour protéger les 

infrastructures critiques et garantir une exploitation sûre et fiable.
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